Ihre guten Grinde )

> Alle Technologien zur

Gefahrenabwehr zusammen-
gefasst (UTM)

Basierend auf fiihrenden
Sicherheitstechnologien

Einheitliche, einfache Benutzer-
oberflache zur Verwaltung des
Servers

Konfiguration schnell und ein-
fach mithilfe von Assistenten

SSL-VPN und IPSec VPN
sinnvoll kombiniert

> Hocheffektive Spam-Erkennung

Stlindliche Aktualisierungen
der Virensignaturen

Kontinuierlicher Update-Service
fur alle Sicherheitsdienste

Integration der Software in lhr
bestehendes Netz — egal welches

Investitionsschutz durch einen
Update- und Upgrade-Service

Losung als Software
oder Appliance (vorinstallierte
Hardware)

COLLAX

SIMPLY LINUX

Collax

Security Gateway

Der Rund-um-Schutz gegen

alle Bedrohungen aus dem Internet

Einfach sicher! Einfach eingerichtet!
Einfach so!

Es ist selbstverstandlich, dass Sie Ihr Haus
abschlieRen, lhren Koffer in ein Schliel3-
fach stellen oder ein Fahrradschloss
nutzen. Dieses Handeln gibt Ihnen die
Sicherheit, dass sich niemand unerlaubt
Zugang zu lhrem Eigentum verschafft.

Und wie sieht es mit Ihrem Server aus?
Hacker-Attacken, Trojaner, Wirmer, Viren,
Spam und Trickbetriigereien (Phishing)

aus dem Internet bedrohen regelmaRig lhr
Netzwerk. Schiitzen Sie Ihr Netzwerk — am
besten mit dem Collax Security Gateway.

Schiitzen Sie lhr Netzwerk — am besten
mit dem Collax Security Gateway.

Wie alle Collax Produkte basiert auch das
Collax Security Gateway auf Linux und Open
Source. Getreu dem Collax Motto ,, Simply
Linux” finden Sie die Komplexitat von Linux
.versteckt” im Innern der Software, wah-
rend Sie das Sicherheitspaket ganz einfach
und ohne Linux Fachwissen Uber eine
anwenderfreundliche Benutzeroberflache
bedienen. Mit seiner einfachen Handhabe
ist das Collax Security Gateway flr jedes
Unternehmen interessant, gerade auch fir
kleine und mittelstandische. Neben der sta-
bilen Sicherheit bietet Ihnen der Einsatz von
Linux und Open Source zudem noch einen
weiteren grofden Vorteil: Hier verbirgt sich
einer der effektivsten Wege, |hre IT-Kosten
zu senken.

So soll es sein:
Sicherheit gegen alle Gefahren

Das Collax Security Gateway ist eine Unified
Threat Management (UTM)-Losung, eine
Rundum-Sorglos-Lésung, die Sie vor allen
Gefahren aus dem Internet schiitzt. Ent-
scheiden Sie Uber die Ubersichtliche Ver-
waltungsplattform selbst, welche Aufga-
ben das Produkt Gbernehmen soll. Zudem
steuert das Collax Security Gateway mit
einem speziellen Traffic Management den
gesamten Datenverkehr.

Sicherheit funktioniert am besten mit einer
vorausschauenden Denkweise. Das Collax
Security Gateway arbeitet nach dem
Prinzip , Protection and Prevention” und
blockiert somit auch potentielle Angriffe.



Unified Thread
Management im Detail

Firewall

Stateful Inspection | VOIP-Support (SIP, RTP) |
Connection Tracking | Malformed/Unclean
Packet Filter | Denial-of-Service Protection |
grafische Netzwerkmatrix

VPN

IPSec mit X.509 oder PSK | PPTP | L2TP |
DynVPN | CA fir PKI I VPN Assistent | Zer-
tifikatsverwaltung und CRL-Management |
SSL-VPN

Filtering

Viren-Schutz ftr E-Mail und Web | Web-
Blocker URL-Filtering | Black-/Whitelist
URL-Filtering | Anti-Phishing | Keyword
Content Filtering | Active Content Filter |
extended E-Mail-Filter | Application Proxy
HTTP, SMTP, DNS, NTP, SOCKS

Spam

Live Spam Protection | E-Mail-Greylisting |
Razor-Check | Reputation-Filter | SPF-Check
| definierbare Black-/Whitelists | trainier-
barer Bayes-Filter | DNS Blacklists | Image-
und PDF-Filter | Teergruben-Emulation

IDS/IPS

Intrusion Detection | Intrusion Prevention |
dynamic Blocking | powerfull, proactive
Protection | stand-alone IDS-Fahigkeit im
Stealth-Modus

Networking

Link/Interface-Failover | zeitgesteuerter
Restart dynamischer Verbindungen | Traffic
Shaping | tagged VLAN | DMZ Support |
Bridging | NAT/Masquerading/Port-Forward-
ing | MAC-Adresseniberwachung

Server-Management

Aktive Systemuberwachung real-time |
Konfigurationsreport | Live-Log | Firewall-
Report | Ereignislog | Eventmonitor |
grafische Systemstatistiken | sicheres,
flexibles Logging | Diagnose-Tools

Simply Configuration

Setup | zentrale Benutzer- und Gruppenver-
waltung | Netzwerk- und Hostmanagement |
Assistenten | Fernadministration HTTPS |
dynamische Online-Hilfe | Update-Manage-
ment fir System, Virus-, Spam- und
URL-Filter | Authentifizierung Uber Active
Directory, NT-Domane oder NTLM | LDAP,
LDAP-Proxy, LDAP-Replik oder Kerberos

| delegierbare Administration | flexibles
Konfigurationsmanagement | integrierte
Datensicherung und Wiederherstellung |
USV-Unterstltzung

COLLAX

SIMPLY LINUX)

Noch sicherer durch eine einfache
Konfiguration

Eine Firewall kann nur so gut arbeiten,

wie sie konfiguriert ist. Denn durch fehler-
hafte Anwendung erhalten Hacker einen
Zugang ins Netzwerk. Dank der von Collax

entwickelten Firewall-Matrix reduzieren
sich solche Konfigurationsfehler auf ein

Minimum. Die Konfiguration ist schnell er-
ledigt, denn Assistenten unterstltzen Sie
Schritt flr Schritt bei der Einrichtung lhrer

Sicherheitslosung. So kénnen Sie inner-

halb klrzester Zeit die Grundeinstellungen

flr die Nutzung des Internets, Intranets,
VPNs und Web-Proxys vornehmen.

Und nach der Konfiguration? Die Wartung

ist ebenfalls denkbar einfach. Mit einem

Mausklick laden Sie alle Aktualisierungen

vom Collax Update Server herunter. Selbst-

verstandlich werden die Virensignaturen
automatisch stindlich aktualisiert.
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Das Collax Security Gateway ist Ihr

Spezialist fir das Unified Threat Manage-
ment, also eine umfassende Losung zum

Schutz gegen alle externen Gefahren.

Ihre E-Mails werden auf Viren und Trojaner
geprift, die Zahl der Spam-Mails erheblich

reduziert und der Zugang zu fremden Web-

sites abgesichert.

Systemvoraussetzungen

« Intel Pentium oder kompatibel
« Bootfahiges CD-ROM-Laufwerk
« Festplatte: 8 GB
« 2 Netzwerkschnittstellen
e Speicher: 512 MB
» VGA-fahige Grafikkarte
(nur wahrend der Installation)

Sie finden die aktuelle Hardware-
Kompatibilitatsliste auf www.collax.com.

Transparent und sicher:
Die Firewall-Konfiguration

in der grafischen Matrix ist
s "l einfach und tbersichtlich
; konfigurierbar. Sie tut immer
: das Richtige und das Sichere.
-
: Der Collax Security Gateway
-

steht auch als Appliance (Kom-
plettsystem inkl. Hardware)
zur Verflgung.

Sie haben Fragen?
Kontaktieren Sie uns gerne:

E-Mail: sales@collax.com
Telefon: +49 89 990157-0

Collax GmbH

Osterfeldstr. 86

85737 Ismaning ¢ Germany

Telefon: +49 89 990157-0

Fax: +49 89 990157-11

0800 4265529 (kostenfrei in Deutschland)
www.collax.com ¢ info@collax.com
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