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SIMPLY LINUX

Archivierung vs. Backup

> Definitionen

> Anforderungen

> Funktionsweisen und Bedienung
> direkte Gegenuberstellung

> Fazit

> Kundeninformation

> Fragen und Antworten (Chat)
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Archivierung vs. Backup

> Definitionen
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Definition SIMPLY LINUX

Was heilt E-Mail-Archivierung?

> E-Mail-Archivierung ist die langfristige, unveranderliche und sichere Aufbewahrung
von elektronischen Nachrichten.
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Definition SIMPLY LINUX

Was heilt Datensicherung?

> Datensicherung bezeichnet das teilweise oder gesamte Kopieren der in einem
Computersystem vorhandenen Daten auf ein alternatives Speichermedium
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SIMPLY LINUX

Archivierung vs. Backup

)

> Anforderungen E-Mail Archiv
)
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Anforderungen Archiv SIMPLY LINUX

> Kompatibel mit rechtlichen Anforderungen
> Keine Medienbruche §
> Auditorenzugang
> Aufbewahrungsfristen

> Revisionssichere Aufbewahrung

> Einfach nachvollziehbares Archivierungsverfahren

> Minimale Benutzerinteraktion

> Belegbare Datenintegritat

> Unveranderliche Archivierung
GDPdU

GoBS
SOX
EuroSOX
Basel Il
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SIMPLY LINUX

Archivierung vs. Backup

)

> Anforderungen Backup & Restore
)
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Anforderungen Backup SIMPLY LINUX

> Schutz vor Datenverlust durch:

> Hardware-Schaden (z. B. durch Uberspannung, Materialermiidung, VerschleiR oder
Naturgewalten wie Feuer, Wasser, etc.)

> Diebstahl oder absichtliches Loschen der Daten

> Computerviren, -wlrmer und Trojanische Pferde

> versehentliches Uberschreiben oder Léschen der Daten
> logische Fehler innerhalb der Daten

© 2009 Collax GmbH www.collax.com 12.11.2009



COLLAX

SIMPLY LINUX

Archivierung vs. Backup

)
)
> Funktionsweisen und Bedienung E-Mail Archiv
)

)
)
)
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Funktionsprinzip SIMPLY LINUX

> Jede E-Mail wird in das Archiv gelegt und eine Kopie weitergeleitet

user@example.com

E-Mail-Archiv
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Funktionsprinzip SIMPLY LINUX

> Archivierte E-Mails werden mit einer Signatur versehen.

user@example.com

+ Signatur

Y
—

===l | Suchindex

~

> Fur die Suche wird jede E-Mail indiziert.
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Funktionsweise SIMPLY LINUX

> Daten konnen revisionssicher ausgelagert werden

user@example.com
E-Mail-Archiv

=

&
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Zugang Archiv

SIMPLY LINUX

> Zugang uber Collax Web Access

© 2009 Collax GmbH

3 mail.example.com - webaccess - Mozilla Firefox

Datei  Bearbeiten  ansicht  Chronik  Lesezeichen  Extras  Hilfe

@ b L;i {al c (hj‘https:,I',l'mail.example.com,l'ak,l'webaccess?language=de ST T ' )

co L LAx WEB ACCESS

SIMPLY LINUX

Login |user |
Palzwvort | ........... |
Sprache | Deutzch w |
oK
Fertig
www.collax.com
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Zugang Archiv SIMPLY LINUX

) mail.example.com - webaccess - Mozilla Firefox E@E|
Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe %
. @ o _:$ ot c x |:hj{https:,l',l'mail.example.com,l'ak,l'webaccess?language=de il ' )’I'
> Auditorenzugang
ﬂ Applikationsn .ﬂ Einstellungen 2 Hilfe || WM Fenszter @ Schliezsen
> Anwenderzugang
(@) E-Mai-Archiv
Q) Suche im E-Mail-Archiy
v
> Webmail
" Souirrelmail
Fertig (
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Suchfunktion SIMPLY LINUX

webaccess - Mo;

Datei Bearbeiten Ansicht  Chronk  Lesezeichen Extras  Hife k3
) ei nfaCh @ 2 —fj' w € XK 'b\j ‘ hitps: ifmail.example com| akfwebaccesslanguage=de S . J:
n. onen ) Ei gen 1 Hite || M Fer
" . ®
} machtl g _ Suche im E-Mail-Archiv
Suchanfrage [Hilfe] Datum [Hilfe] Filter [Hilfe]
Betretf - ) won | 15082008 ¢ |0 “hhp Smm ohne Spam  [[] Ohne &nhang 4 Suchen

> ubersichtlich o

Suchergebnis [Hilfe] (2043) Treffer
Spam | Anhang Datum Absender Betreff
2008-08-20 21:20 -5k st R 2
2008-08-20 21:07 :
2005-08-20 20:51
2008-08-20 20:52
2005-08-20 19:42
2008-08-20 19:43
¥ 2008.08-2019:44
2008-08-20 19:14
2005-08-20 18:47
2008-08-20 18:32
2008-08-20 18:15
¥ 2005-08-201819
2008-08-20 18:00
2008-08-20 18:06
2008-08-20 17:45
2005-08-20 17:55
2008-08-20 17:15
¥ 2008.08-2017:16
2008-08-20 17:47
¥ 2008-092017:00
2005-08-20 17:08
@ 2006-09-2017:08
2005-08-2017:14
2008-08-20 16:46
Y 2008-09-20 16:47
2005-08-20 16:47
2008-08-20 16:50
2005-08-20 16:52
@ 2008-09-2016:36
2008-08-20 16:42
¢ 2005-08-2016:23
Y 2008-002016:25
2005-08-20 16:29

» 3

ANNR-NA-20 1R 01

Fertig &
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> Machtige Suchfunktion

® Suche im E-Mail-Archiv

Suchanfrage [Hilfe]
Betref -

Datumn [Hilfe]

|

> Kombinierbare Suchkriterien

Suchanfrage [Hilfe]

Inhalt * | example.com GmbH
Betreff * | Rechnung
| Aksender * | zalesi@example com
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“ono 15082003

Filter [Hilfe]
Ohne Spam

[ mit Spam

0 hh |0 mim

www.collax.com

[ Shne Anhang ~, Suchen

[ wit Anhang
Datumn [Hilfe]
[w] ¥on | 21.10.2008 (1 0 Shhio Smm
[#]Bis | 22102008 g (0 Shho Tmm

Datum auswahlen x

HWd oxtoberzis PP
m om0 FIEEE
40 1 2 3 4 5
416 T 8 8 10 11 12
42 113 14 15 16 17 18 19
43 |20 21 (22|23 24 25 6
44 |27 28 29 30 3
45
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Benu Zung SIMPLY LINU

) mail.example.com - webaccess - Mozilla Firefox

. .
> Einzelansicht

@ > (@ @ €@ X M riosisimeil example.comfakjusbaccesslsnguage=de i

1 Applikationen ] Einstellungen £ Hife | 8 Fenster @ S

® suche im E-Mail-Archiv

Suchanfrage [Hilfe] Datum [Hilfe] Filter [Hilfe]
Betreft - Detailansicht PPy Suchen
Absender "TechTarget' <TechTarget@pp techtargetpromo.coms>
Suchergebnis [Hilfe] (2043) |  Betreff Business, Regulatory and Legal Demands for Recovering Email
Sparm Anhang Da  Datum 2008-08-20 20:52 m
2008-08  Empfranger "USEM <USEN@EKample.coms L
2008-08  Authentizitat Authentizitat der E-Mail bestatigt
2008-08 O < - -
2008-08 - -
&4 Body -
2008-08 Dear UsEr,
2008-08 ] : ) ; ] ] :
Despite the business, reguiatony and legal requirements for anhiving and restonng emall, mary companies do not have a sumcient hackup-
2008-08 ancHestore procedure in place. Cleary, businesses warldwide are @wash in email and that email needs to be efectively managed.
2006-08 Rearl this white paper for more irfarmation on how you can simplify the management o your email system and the henefits it will generate for
2008-08 WOLr organizstion ——
2008-08 Read more
200808 Rt /#pp tec htaretorom 0. comve. asp? 7201 B0& 0 Acad56efin27483 o
-] 2008-08
Ermail has become the lifeklood of business. More than ary other means of communication and ary business tool, companies rely an
2008-08 Electronic messages for running vrtually every aspect of their erterprises.  From simple intemal communic ations toytal sales calls to i
2008-08 customers, to imdicing and killing and highHlevel decision making, email is irvolved at every |evel of business life. And not only does email
make employees and businesses more eficient, but it is also the most cost-effectihe means of communication as well.
2008-08
Read this white paper for irfornation about
2008-08 et
ey 2008-08 - Wy recovering and searching emall archives is important
- How to easily recover and search your archives
2008-08 - The benefits of a new market solutions
J00E-08 - And much more
2003-08
Read this white paper today:
2008-08 hittp/#pp techtargetprom o com/casp? 7201 B0&0: Scald56efih27483
2003-08
v
Ll T 1 e v AT 1 e e v
v
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) mail.example.com - webaccess - Mozilla Firefox

)] Datenmtegntat

@ > (@ @ €@ X M riosisimeil example.comfakjusbaccesslsnguage=de i

1 Applikationen ] Einstellungen £ Hife | 8 Fenster @ S

® suche im E-Mail-Archiv

Suchanfrage [Hilfe] Datum [Hilfe] Filter [Hilfe]
Betreft - Detailansicht PPy Suchen
Absender "TechTarget' <TechTarget@pp techtargetpromo.coms>
Suchergebnis [Hilfe] (2043) |  Betreff Business, Regulatory and Legal Demands for Recovering Email
Sparm Anhang Da  Datum 2008-08-20 20:52 m
2008-08 s
2005 Authentizitat Authentizitat der E-Mail bestatigt
2008-08
L] >
2008-08
&4 Body -
2008-08 Diear Lser,
2008-08 ] ’ ) ; ] ] )
Diespite the business, regulatory and legal requirements for arhiing and restoring email, mary companies oo not hawe a sufcient hackup-
2008-08 anchrestore procedure in place, Clearly, businesses worldwide are awash in email and that email needs to be effectively managed.
2006-08 Rearl this white paper for more irfarmation on how you can simplify the management o your email system and the henefits it will generate for
2008-08 your arganization Email
2008-08 Read more
200808 Rt /#pp tec htaretorom 0. comve. asp? 7201 B0& 0 Acad56efin27483 o
-] 2008-08
Emall has become the lifetlood of business. kare than ary other means of communication and any business tool, companies rely an
2008-08 electranic messages for running rtually every aspect of their enterprises. From simple intemal communic ations tosital sales calls to i
o008-08 customers, to imaicing and hilling and high-ievel decision making, email is irmoived at every [evel of business life. And not only does email
make employees and businesses more eficient, but it is also the most cost-effectihe means of communication as well.
2008-08
Read this white paper for infornation about
2008-08 et
@ 2008-08 - Why reconering and searching emal archives is important
- How to easily recover and search your archives
2008-08 - The benefits of a new market solutions
200808 - And much more
2003-08
Read this white paper today:
2008-08 hittp/#pp techtargetprom o com/casp? 7201 B0&0: Scald56efih27483
2003-08
v
Ll T 1 e v AT 1 e e v
~
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Benutzung SIMPLY LINU

) mail.example.com - webaccess - Mozilla Firefox

) Wiederherstellung ‘

@ > (@ @ €@ X M riosisimeil example.comfakjusbaccesslsnguage=de 77 -| G- )
1 Applikationen ] Einstellungen £ Hire | g8 Fenster @
® suche im E-Mail-Archiv
Suchanfrage [Hilfe] Datum [Hilfe] Filter [Hilfe]
Betreff v Detailansicht M. Suchen
Absender "TechTarget" <TechTarget@pp techtargetpromo.com:=
Suchargebnis [Hilfe] (2043) | Betreff Business, Regulatory and Legal Demands for Recovering Email
Spam | Anhang Da  Datum 2008-08-20 2052 m
ponhafisilndreckh oo IR 2008-08  Empranger IUSEM <USEEEKAmplE. COms &
+. Detailansicht 2008-08  Authentizitat Authentizitst der E-Mail bestatigt
. . 2008-08 € Header < . 3
€« Weiterleitung 2006-08
B 0 &4 Body A
H t | |j [ 2008-08 Dear Lser,
E'l EFLUNTEr=0en I0NA-NE
tl r Despite the business, reguiatory and legal requirements for archiving and restoring email, mary companies do not heve a suficient hackup-
S 2008-08 ancHrestore procedure in place. Cleary, businesses wordwice are wash in emall and that email needs to be effectively manaced.
2006-08 Rearl this white paper for more irfarmation on how you can simplify the management o your email system and the henefits it will generate for
2008-08 WOLr organizstion ——
2008-08 Read more
200808 hittpd#pp techtargetprom o comde asp?720180&0c3cal456efitn 27483 o
-] 2008-08
Ermnail has become the lifehlood of business. Mare than amy other means of communication and any business todl, companies rely an
2008-08 electronic messages for running vrtualy esery aspect of thelr enterprises.  From simple intemal communications tostal sales calls to il
2008-08 customers, to imdicing and billing and high-level decision making, email is imolved at every |evel of husiness life. And not only does email
make employees and businesses more eficient, but it is also the most cost-effectihe means of communication as well.
2008-08
Fead this white paper for infornation about
2008-08 et
“ 2008-08 - Why recaovering and searching emall archives is important
- How to easily recover and search your archives
2008-08 - The kenefts of a new market solutions
2008-08 - And much mare
2008-08
Read this white paper today:
2008-08 hittp/#pp techtargetprom o com/casp? 7201 B0&0: Scald56efih27483
2008-08
v
Ll T 1 e v AT 1 e e v
~
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COLLAX

Zusammenfassung SIMPLY LINUX

> revisionssichere Archivierung
> nachweisbare Datenintegritat
> keine Benutzerinteraktion

> sehr gute Nachvollziehbarkeit

> Recherchemoglichkeit fur alle Mitarbeiter
> machtige Suchfunktion, einfachste Bedienung

Collax
E-Mail Archive
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Archivierung vs. Backup

)
)
> Funktionsweisen und Bedienung Backup & Restore
)

)
)
)
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Datensicherung SIMPLY LINUX

> Unterschiedliche Datentypen

File-Server Datenbanken

Mail-Server Arbeitsplatzrechner

virtuelle Maschinen

zentraler Backup-Server
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Unterstutzung Betriebssyteme SIMPLY LINUX

> Unterstltzte Betriebssysteme

corax, €9

zentraler Backup-Server
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Unterstl'.'ltzung Medien SIMPLY LINUX

> Unterstitzte Sicherungsmedien
zentraler Backup-Server

File Server

interne Festplatte

externe Festplatte
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Unterstl'.'ltzung Medien SIMPLY LINUX

> Unterstitzte Sicherungsmedien
zentraler Backup-Server

externe Festplatte

Storage Library

Bandlaufwerk
Bandwechsler
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Administration

COLLAX

SIMPLY LINUX

> Zuordnung
> Welcher Rechner
> Welche Daten
> Wann
> Welches Medium

© 2009 Collax GmbH

Zuordnung
QuelleiClient

Zu sichernde Daten

In die Sicherung aufnehmen

Sichere Zustand des Backup-Servers

Sicherungsplan

Ziel

www.collax.com

Lokaler Rechner

Komponentenauswahl

W

[ hanoi-with-incr

' Lnkale_PIaﬁe

ML (&)
> &

Systemkonfiguration

Faxdienst

Postfacher

LDAP-Verzeichnis

Lizenzstatus

Log-Dateien und Log-Auswertung

MySQL-Datenbank gallery2

MySQL-Datenbank monitor_gui

MySQL-Datenbank monitor_repors

MySQL-Datenbank monitor_wehconfig

MySQL-Datenbank phpmyadmin

MySQL-Datenbank test

MySQL-Datenhank zarafa

MySQL-Verwaltungsdatenbank

oph Monitor

Verzeichnis Relnotes”

Verzeichnis ,moderator’

Yerzeichnis ,sdkwarkshop®

Spamfilter-Datenbank

Weh-Content-Filter-Listen

Webmail-Benutzereinstellungen

Heimatverzeichnisse
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Administration SIMPLY LINUX

> Wiederherstellung

- 5 TR B K
ssss Datenwiederherstellung Ll e gii)
J Clients | Jobs | Media | | Options | & Restore | o Hitfe
i CI_'ient_bciIIéx-fd {Lokaler Rechner - Inhaihnét)' Size Date Job Date _SE@_I_Ef;tiI_Jn
" i : LDAP-Verzeichnis

-] 4 Systemkonfiguration el /

=-[ ] Faxdienst

C @] | Mvar { Log-Dateien und Log-Auswertung

=[] 4l LDAP-Verzeichnis —

: - [#] @ fileset.collax.ldap.CollaxPipe 2008-09-11 01:01: 2008-09-11 01:01: | Postficher

-] Lizenzstatus i

4 Log-Dateien und Log-Auswertung
L[] Al Postfacher

of 9 rows
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Zusammenfassung SIMPLY LINUX

> Zentrale Verwaltung aller Sicherungen

> Unterstutzung
> Platten (intern, extern, File Server)
> Bandern (Bandlaufwerk, Bandwechsler, Storage Libraries)
> Sicherung von Betriebssytemen:
> Windows, Mac OS X, Linux, Unix
> Flexible Sicherungsplane, z. B.:
> Bandrotation
> GroRvater, Vater, Sohn
> Turme von Hanoi
> Konfigurations-Download fur Clients

> Direkte Job- und Medienverwaltung

Collax
Net Backup
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Archivierung vs. Backup

)
)
)
> direkte Gegenuberstellung
)
)
)
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Archivierung vs. Backup

COLLAX

SIMPLY LINUX

> Anforderungen

E-Mail-Archivierung Backup & Restore
Zweck Archivierungspflicht Verlustabsicherung
Schutz vor ,Finanzamt Wiederherstellungskosten
Hauptaufgabe Recherche Wiederherstellung
Sicherheit Revisionssicherheit Datensicherheit/Verflgbarkeit
Zeitpunkt Unmittelbare Archivierung | keine Arbeitsunterbrechungen
Eigenschaft Nachvollziehbarkeit Flexibilitat
Aufbewahrungsfrist | langfristig mittelfristig
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Archivierung VS. Backup SIMPLY LINUX

> Technik
E-Mail-Archivierung Backup & Restore
Medien Einmalbeschreibbare (ro) | Wiederbeschreibbare (rw)
Wiederherstellung | einzelne E-Mails oder komplette Datenbestande, frihere
Anhange Zustande
Datentyp spezialisiert auf E-Mails datenunabhangig
Zeitpunkt unmittelbar nachtliche Sicherung; am Wochenende
Dateneigenschaft | unveranderliche E-Mail veranderbare Daten (z. B. Datenbank)
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Archivierung oder Backup
Was ist notwendig?

> E-Mail-Archivierung kann mit Einschrankungen das Mail-Backup ersetzen
> keine alternative Kopien
> umstandliches Zuruckspielen kompletter Datensatze
> begrenzt auf E-Mails

> Ein Mail-Backup kann nicht das E-Mail-Archiv ersetzen.
> Medien sind nicht revisionssicher
> die unmittelbare Archivierung ist nicht gegeben
> Nachvollziehbarkeit ist erschwert
> Nachweis der Datenintegritat ist schwierig
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Vielen Dank fur lhre Aufmerksamkeit SIMPLY LINUX

> Fragen
> Anregungen
> Wunsche

Collax GmbH

Falk Kramer
Botzingerstr. 60

79111 Freiburg

Tel: 089/990157-41
falk.kraemer@collax.com
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