E-Mail-Archivierung

Neue Herausforderung fur kleine und mittlere Unternehmen.
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E-Mail-Archivierung: Motivation — Gesetzliche Vorgaben

GDPdU (Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler
Unterlagen)

 ...Das Recht auf Datenzugriff beschrankt sich ausschlief3lich auf Daten, die fur
die Besteuerung von Bedeutung sind (steuerlich relevante Daten).

« ...Soweit sich auch in anderen Bereichen des Datenverarbeitungssystems
steuerlich relevante Daten befinden, sind sie durch den Steuerpflichtigen nach
Malgabe seiner steuerlichen Aufzeichnungs- und Aufbewahrungspflichten zu
qualifizieren und fur den Datenzugriff in geeigneter Weise vorzuhalten.
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E-Mail-Archivierung: Motivation — Gesetzliche Vorgaben

Abgabenordnung (AO)

« § 146: Bei der Fuhrung der Bucher und der sonst erforderlichen Aufzeichnungen
auf Datentragern muss insbesondere sichergestellt sein, dass wahrend der
Dauer der Aufbewahrungsfrist die Daten jederzeit verfugbar sind und
unverzuglich lesbar gemacht werden konnen

« § 147: Die folgenden Unterlagen sind geordnet aufzubewahren: ... Handels-
oder Geschaftsbrief ...

« §147: ...wahrend der Dauer der Aufbewahrungsfrist jederzeit verfugbar sind,
unverzuglich lesbar gemacht und maschinell ausgewertet werden konnen
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E-Mail-Archivierung: Motivation — Gesetzliche Vorgaben

HGB § 257 Aufbewahrung von Unterlagen Aufbewahrungsfristen

(1) Jeder Kaufmann ist verpflichtet, die folgenden Unterlagen geordnet
aufzubewahren:

1. Handelsbucher, Inventare, ... sowie die zu ihrem Verstandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen,

2. die empfangenen Handelsbriefe,

3. Wiedergaben der abgesandten Handelsbriefe,

4. Belege fur Buchungen in den von ihm nach § 238 Abs. 1 zu fuhrenden Blchern
(Buchungsbelege).

(2) Handelsbriefe sind nur Schriftstucke, die ein Handelsgeschaft betreffen.

(3) Mit Ausnahme der Eroffnungsbilanzen und Abschlisse konnen die in Absatz 1
aufgefuhrten Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf
anderen Datentragern aufbewahrt werden, wenn dies den Grundsatzen
ordnungsmaliger Buchfihrung entspricht und sichergestellt ist, dal} die Wiedergabe
oder die Daten

1. mit den empfangenen Handelsbriefen und den Buchungsbelegen bildlich und mit
den anderen Unterlagen inhaltlich ubereinstimmen, wenn sie lesbar gemacht
werden,

2. wahrend der Dauer der Aufbewahrungsfrist verfugbar sind und jederzeit innerhalb
angemessener Frist lesbar gemacht werden konnen.
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E-Mail-Archivierung: Motivation — Gesetzliche Vorgaben

HGB § 239 Fuhrung der Handelsbucher

(1) Bei der Fuhrung der Handelsblcher und bei den sonst erforderlichen
Aufzeichnungen hat sich der Kaufmann einer lebenden Sprache zu bedienen.
Werden Abkurzungen, Ziffern, Buchstaben oder Symbole verwendet, muld im
Einzelfall deren Bedeutung eindeutig festliegen.

(2) Die Eintragungen in Blichern und die sonst erforderlichen Aufzeichnungen
mussen vollstandig, richtig, zeitgerecht und geordnet vorgenommen werden.
(3) Eine Eintragung oder eine Aufzeichnung darf nicht in einer Weise verandert
werden, dald der ursprungliche Inhalt nicht mehr feststellbar ist. Auch solche
Veranderungen durfen nicht vorgenommen werden, deren Beschaffenheit es
ungewild laldt, ob sie ursprunglich oder erst spater gemacht worden sind.

(4) Die Handelsbucher und die sonst erforderlichen Aufzeichnungen konnen auch in

der geordneten Ablage von Belegen bestehen oder auf Datentragern gefuhrt
werden, soweit diese Formen der Buchfuhrung einschliel3lich des dabei
angewandten Verfahrens den Grundsatzen ordnungsmafiger Buchflhrung
entsprechen. Bei der Fuhrung der Handelsbucher und der sonst erforderlichen
Aufzeichnungen auf Datentragern muf} insbesondere sichergestellt sein, dal} die
Daten wahrend der Dauer der Aufbewahrungsfrist verfugbar sind und jederzeit
innerhalb angemessener Frist lesbar gemacht werden konnen. Absatze 1 bis 3
gelten sinngemald.
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E-Mail-Archivierung: Motivation — Nutzen

Welcher Nutzen kann aus der E-Mail-Archivierung gezogen werden?
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Email-Archivierung: Klassisches E-Mail-System

¢« Wie funktioniert ein E-Mail-System?

¢« Mail-Server im Internet oder lokal im Firmennetzwerk
* Protokoll: POP3 (Post Office Protocol Version 3)
* IMAP (Internet Message Access Protocol)
« Exchange / Lotus Notes / Groupwise ...

« E-Mail Programme auf den Arbeitsplatzrechnern, Outlook ( Express) Thunderbird,
Notes, Eudora, Pegasus Mail, Mutt...
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Email-Archivierung: Klassisches E-Mail-System : POP3

User Daten werden auf den
Arbeitsplatzrechner
transferiert

Nach dem Transfer
Wird die E-Mail a_L_Jf
: ------ : dem Server GELOSCHT
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Email-Archivierung: Klassisches E-Mail-System: Risiko

¢« Keine Datensicherung der E-Mails auf dem Arbeitsplatzrechner!

¢« Kein Schutz gegen versehentliches Loschen

¢« Wer entscheidet, ob eine E-Mail geschaftsrelevant ist (Handelsbrief)?
¢ Kein zentraler Zugriff auf Unternehmens-E-Mails

¢« Performance und Stabilitatsverluste bei der Benutzung von grossen E-Mail-
Datenbanken auf den Arbeitsplatzrechnern

¢ Authentizitat eine E-Mail
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Email-Archivierung: Klassisches E-Mail-System: Risiko

¥4 Posteingang - Outlook Express - ||:||£|

J Datei  Bearbeiten  Ansicht  Extras  Machricht 7 .1."
: m - i X
Iﬁ - ﬁ"‘i ﬂ“ w8 . x = - A LI;_I -
Meue E-Mail Antworken  Allen antw, ., Weiterleiten Drucken Lischen Senden/E. .. Adressen Suchen
= pDStEIHQang Auftragsbestatigung.e
Ordner = | 6| % | von | Betreff | Erhalten = | ul
I‘_:ﬁ] Cutlook Express =) Detley Bonkamp Auftragsbestatigung 25.11.2005 22:52

E@ Lakale Ordner
@ Posteingang
@ Postausgang
ﬁ Gesendete Objekte
{7 Geldschte Objekte (24)
“[El Entwiirfe

¥Yon: Detlev Bonkamp  An: bonkampi@web, de
Betreff: Auftragsbestatigung

mehr geehrte Darmen und Herren,

. wie zuvor telefontsch besprochen, bitte 1ch Sie die angebotenen

Artilcel schnellstméghch m hefern

It freundlichen Gril3en

Detlev Bonkarmp

NIT
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. [ Auftragsbestitigung.eml - Editor [

Datei Bearbeiten Format  Ansicht #

=10l x|

Received: from [64.233.182.184] (helo=nf-out-0910.google. com)
by mx08.web.de with esmtp (WEEB.DE 4.109 #2.26)
id 1L55Eg—00060F—00
tor bonkamp@web.de; Tue, 25 Mow 2008 22:52:32 +0100
received: by nf-out-0%10.google.com with SMTP id gléso870%2nfd. 38
for <banamp@web.ge>; Tue, 25 Mov 2008 13:52:32 -0800 (PsT)
DEIM-Signature: w=1; a=rsa-sha2i6; c=relaxed/srelaxed;
d=guug1emaﬁ1.cum; S=gamma;
h=domainkey-signature:received:received:message-id:date:from:to
rsubject imime—version:content-type:content-transter-encoding
rcontent-disposition;
bh=mRrN+xsukTRWvQ] s TEKASHAET T PESP Twury+Pws vt Ay =;
b=dBQ16AppITw YygMCFE+QCXR2VRZCZREMAas CVIHREQNZNVDLESIMNdwWEK4 3ITD] SISyEa
TMO+hQpSXUB3LLT3Rx0gTywR ] /GePToggMFmwok zk B9 dCr OUE7aF T un7C4SH+Pxgdy
B4 UGKNT2epgwoTOC+HWUEL QI DAryabg<tI=
comainkKey-Signature: a=rsa-shal; c=nofws;
d=googlemail.com; s=gamma;
h=message-id:date:from:to:subject imime—version:content-type
rcontent-transfer-encoding: content-disposition;
b=0zZkiB+80Zrvjd IgPwawganzjertpuTUvswiubvzphbs AW 3IFFjnpclavuewDnNPT 73
R 2wt e JRswbAnwA ] ONZhomI93 axry JP8Zmn7n7EDd PSZSPrEHF+ZLKPDxd 1 ZgERPT S
ExpSuBwk gewdyZs7hsr+1d91GeTr /Sowh9IpI=
Received: by 10.210.66.13 with sMTP id ol3mr2004190eba.173.1227649952341;
Tue, 25 Moy 2008 13:52:32 -0800 (PST)
Received: by 10.210.72.1 with HTTP; Tue, 25 MWow 2008 13:52:31 -0800 (PST)
Message-ID: <83eeB84490811251352u3d04a773whB8ld2102830F60deBmail. gmail. coms>
Date: Tue, 25 Mow 2008 22:52:31 +0100
From: "Detlev Bonkamp" <bonkamp@googlemadl. coms
To: bonkamp@web. de
Subject: =YIS0-8B59-1707Aauftragsstornierung?s|
MIME-version: 1.0
Content-Type: text/  plain; charset=I50-8855%-1
Content-Transter-encoding: guoted-printahle
Content-bisposition: inline
Sender: bonkamp@googlemail. com

Fehr geehrte Damen und Herren,

die angebotenen waren entsprechen nicht unseren wvorstellungen.
wir lehnen ab!

Mit freundlichen Gr=FC=DFen

Detley Bonkamp
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= Posteingang - Outlook Express — |Elli|

J Datei Bearbeiten  Ansicht  Extras  Machricht 7 | ,1"
g i - : U
|_L|J = S"J ﬁ" % i x l_-u - ey ] =
Mewe E-Mail Antwarken  Allen anbw... \Weiterleiten Drucken Laschen Senden/E... Adressen Suchen
= Posteingang
Crdner x | ¢ % | von Betreff Erhalten
3 Outlook Express S ALFEE:
E@ Lokale CQrdrer £ Detlew Bonkamp Auftragsbestatigung 25.11.2008 22:52
----- @ Poskeingang
@ Postausgang
----- %3 Gesendete Objekke
-.{3 Geldschte Objekte (24)
L5k Entwirfe
¥Yon: Detlev Bonkamp  An: bonkamp@web. de
Betreff: Auftragsstornierung
[—
sSehr geehrte Damen und Herren,
. die angebotenen Waren entsprechen nicht unseren Vorstellungen.
Wi lehnen abl
Wit freundlichen Grifien
Detlew Bonkamp
[~
|2 Machricht{en), 0 ungelesen @ Orline arbeiten 5
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E-Mail-Archivierung:
Anforderungen an ein E-Mail-Archiv-System

¢« Der Gesetzgeber spezifiziert kein Archivverfahren

¢ Authentizitat (Echtheit) der E-Mails muss gegeben sein
darf nicht in einer Weise verandert werden, dald der ursprungliche Inhalt nicht mehr

feststellbar ist
Aufsplitten der E-Mails bei gleichem Datenanhang widerspricht dem

Authentizitatsanspruch des Gesetzes

¢« Unmittelbarkeit der Archivierung muss gegeben sein
... zeitgerecht ...

¢ Automatischer Ablauf

¢« E-Mails mussen mit einem Zeit- und Datumsstempel versehen werde
* ... geordnet aufzubewahren ...
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E-Mail-Archivierung:
Anforderungen an ein E-Mail-Archiv-System
« Authentizitat (Echtheit) der E-Mails ist gegeben.

¢« Unmittelbarkeit der Archivierung ist gegeben.
« Automatischer Ablauf ist gegeben

¢« Zeit- und Datumsstempel gegeben
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E-Mail-Archivierung: Collax E-Mail-Archiv
Zugriff via Internet-Browser

¢ Einfache Bedienung uber eine Web-Oberflache

¢ Keine Installation auf den Arbeitsplatzrechnern

¢ Zukunftssicher durch die Nutzung offener Standards
¢ Machtige Suchfunktionen

i E-Mail-Archiv

® Suche im E-Mail-Archiv

Suchanfrage [Hilfe] Datum [Hilfe] Filter [Hilfe]
Betreff - El Ohne Spam ] Ohne Anhang 4, Suchen
| Mit Spam ] Mit Anhang

| SERVICES
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E-Mail-Archivierung: Collax E-Mail-Archiv

E-Mail-Ubersicht

® suche im E-Mail-Archiv

Suchanfrage [Hilfe]

Datum [Hilfe]

Betreff

Suchergebnis [Hilfe] (820) Treffer

Spam

Anhang

Datum
2008-11-20 09:32
2008-11-20 09:35
2008-11-20 09:35
2008-11-20 09:51
2008-11-20 10:00
2008-11-20 10:05
2008-11-20 10:18
2008-11-20 10:17
2008-11-20 10:35
2008-11-20 10:43
2008-11-20 10:56
2008-11-20 11:01
2008-11-20 11:05
2008-11-20 11:08
2008-11-20 11:17
2008-11-20 11:41
2008-11-20 11:46
2008-11-20 12:01
2008-11-20 12:01
2008-11-20 12:01
2008-11-20 12:25
2008-11-20 12:25
2008-11-20 13:00

Absender Empfanger
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E-Mail-Archivierung: Collax E-Mail-Archiv
Authentizitat

Betreff Einladung zur Collax Monitoring Solution Schulung

Datum 2008-11-20 12:01

Empfanger bonkampiEnit-services.de

Alle Empfanger bonkampi@nit-zervices.de dellevi@collax. nit-services. local A
Authentizitit Authentizitit der E-Mail bestatigt. L
€% Header

&4 Body m

COLLAX - Simply Linux | PARTNERMEW S | 20. Dezember 2008

HTML-Ansicht des Newsletters im Browser ansehen? Hier klicken...

hitp:/f's105.inxserver.definkmail16/url ?vSfy000emom00brd 7 3a3 T &amp;id=29580&amp;email=bonkamp@nit-
services. defamp;mailref=5m< 000bf0000xmy

EINLADUNG ZUR COLLAX MONITORING SOLUTION SCHULUNG
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Datentriger

Grafke Manuell festlegen|
Gréfe in MB CD (840 MB)
—_————————— | CD {700 MB)
Verzeichnis fir 1IS0-Dateien DVD-5: DVD+-R Single Layer, Single Sided (4.7 GB)
- DVD-9: DVD+-R Double Layer, Single Sided (8.5 GB)
OWD-10: DVD+-R Single Layer, Double Sided (8.4 GB)
DVD-14: DVD+-R One Side Double Layer, One Side Single Layer
Blu-Ray Single Layer (23.3 GB)
Blu-Ray Double Layer (46.6 GB)
Manuell festlegen

7-0 + Fax: 02536/3447 29 |
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E-Mail-Archivierung: Collax E-Mail-Archiv
Administration: Vergabe der Zugriffsrechte

(@) E-Mail-Archivierung

| B

Zugriff auf ...

Persdnliche Archivsuche

Auditor-Archiveuche

Leseberechtigung

Schreibberechiigung

Grundeinstellungen [ » Berechtigungen [ Optionen ]

v| Administrators - Group with administrative powers
FaxConnect - Hostgruppe der Fax User

Internet - Group for access from unknown networks
LocalMetworks - Lokale Metzwerke
MailArchiveddmin -

Users - Group for system users

ZarafaAdmin - Zarafa Administration
ZarafaWebaccess - Zugriff auf Zarafa via Intermet

LY[aN

| Administrators - Group with administrative powers
FaxConnect - Hostgruppe der Fax User
Internet - Group for access from unknown networks
LocalMetworks - Lokale Netzwerke

¥ MailArchiveAdmin -
Users - Group for system users
ZarafaAdmin - Zarafa Administration
ZarafaWebaccess - Zugriff auf Zarafa via Intermet

Zugriff auf Verzeichnis fiir IS0-Datelen

v| Administrators - Group with administrative powers
FaxConnect - Hosigruppe der Fax User
Internet - Group for access from unknown networks
LocalMetworks - Lokale Metzwerke

v*| MailArchiveddmin -
Users - Group for system users
Zarafasdmin - Zarafa Adminisiration
ZarafaWebaccess - Zugriff auf Zarafa via Intermet

v'| Administrators - Group with administrative powers
FaxConnect - Hostgruppe der Fax User

Internet - Group for access from unknown networks
| mralbetwnrka - | skale Met7uesarkoa
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Domain Auswahil
Alle E-Mails archivieren

Indexierung

Indexierung von E-Mail-Kopfzeilen v b

vollstandiger E-Mail
E-Mail-Kopfzeilen

47-0 « Fax: 02536/3447 29
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E-Mail-Archivierung: Collax E-Mail-Archiv
Administration: Auslagerung der Archive

co LLAx Collax Business Server Verslon: 4.1.20

SIMPLY LINWUX

» Uberwachungl/Auswertung A : | W
il RN 7
E (> Systambetrieb \(@)) Archivstatus o .
& B
u Software
t Lizenzen Liste der Archiv-Volumes ?
™ Anwendungen
| systemupaate D [Saws | Plattenpiatz (davor] Angelogt _ __| Namo der IS0 Datfs
Manueller Upload 4c00f1 B4fed 07 abBE Aktiv 600 MB (574 MB) Sonntag, 16. Nover
= - - ~ ;- -
& Endbenutzer-Lizenzverirag 3bBoc52ebbYcbech |r‘|ﬂ|{1!'.', IS0 erstelt 600 MB (566 MB) Sonmtag, 16. Nover 20081116 15-[:103!.!
5 E-Mail-Archivierun dSae1di1ced2i153F Inakliv, IS0 erstelit 600 MB (565 MB] Sonnfag, 16. Nover 200B1116-141038.¢
= 8 4bB0E3c1010ff1834 Inaktiv, IS0 erstelt 700 MB (688 MB] Samstag, 15. Nove 20081 116-132038.1
E » Archivstatus
T Medien laden
i LETEN SN & R
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E-Mail-Archivierung: Collax E-Mail-Archiv
Administration: Auslagerung der Archive

IsoArchive
MailArchive IS0 Share

I Tl Applikationen = Dokumente JJ Einsteflungen T Hilfe || B Fenster @ Schiiessen ]
MNarme Last modified Size f
Paraent Directory I

| 20081116-132038.is0 18-Mow-2008 13:21 E68TM

| 20081116-132038.iso0.md5 A6-MNowv-2008 13:21 54 I
| 20081116-141038.iso A6-Nowv-2008 14:11 S565M

| 20081116-141038.is0.md5 AG-Nowv-Z2008 14:11 54

| 20081116-150037 .iso A18-Mov-2008 15:01 565M

| 20081116-150037 .iso.mdS A16-Mov-2008 15:01 54
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E-Mail-Archivierung: Collax E-Mail-Archiv
Der Preis

Preise: Subscription Collax E-Mail Archive
Collax E-Mail Archive, 1 Jahr: 295,00 zzgl. MwSt.

Collax E-Mail Archive, 3 Jahre: 795,00 zzgl. MwSt.

Fur die Benutzung des Moduls muss der zu Grunde liegende Collax Server (CBS,
CSG, CXS) uber ausreichend lizenzierte Benutzer verfugen.
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Wenn noch etwas Zeit bleibt...
... der technische Hintergrund

E-Mail-Archive baut auf offene Standards auf: Ablage im Mbox-Format.

# RFC 4155 — Der Medientyp application/mbox

rootdcol lax i ear s libsmat larchiveS o lumes A4cBAf 154 edB7ebbi2a91lcaZER08F A% L= 43% |

—TW-r—-r-—- 1
—TW-¥Y—-t-—- 1

-tuW-r—-r-- 1
—TW-r—-r-—- 1
—TW-¥Y—-t-—- 1
-tuW-r—-r-- 1
—TW-r—-r-—- 1
—TW-¥Y—-t-—- 1
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archiwve
archive
archive
archiwve
archive
archive
archiwve
archive

archiwve
archive
archive
archiwve
archive
archive
archiwve
archive

153A
256
1365
£b6
292959
£56
1522
256

Moy
Moy
Mow
Moy
Moy
Mow
Moy
Moy

17
17
268
£6
26
268
£6
26

B3:47
A3:47
135:51
13:51
135:585
135:55
14:82
14:82

43.
43.21g
438.
4368.=sig
431.
43l.zig
432.
432.21g

Received: from bigdisk.nit-services.local (bigdisk.nit-services.local [192.165.4.2567)
by collox.nit-services.local (Postfix) with ESMTPS id C753D23386CF

for =slo@nit-services.local=; Mon, 17 Nov 2065 83:46:59 +6160 (CET)

Received: from nogios.nit-services.local {[192.168.4.247] ident=Debion-gxim}

by bigdisk.nit-services.local with esmtp (Exim 4.63 #1 (Debion))

id 1L1uSn-BBE7Yo-2q
for <=lognit-services.local=; Mon, 17 Moy 2083 03:47:84 0188
Received: from root by nogioz.nit-gervices.local with local-bambp (Exim 4.58)
id 1L1uSm-A8a6t1i-2H
for sla@nit-services.local; Mon, 17 Mov Z0E5 A3:47:84 +0160
Received: from [192.165.18.283] (helo=WSUS)
by cefda i FEmsligenemsae] with esmtp (Exim 4.58)
id 1LAu3X-AA6EKI-30
for sla@nit-zervices. local; Mon, 17 Moy 2083 A3:41:39 +8160
To: «w=ladnit-services.locals
Subject: =Yubf 570 7=A9=42=4E=AF =72=A4=68=6F=72=0E=2A=4B=41=Ff=A0"7=
MIME-Verzion: 1.8
Importance: Mormal
From: -fetgmpebptiBaenibng . e
Date: Mon, 17 Nov 26805 B3:41:44 +B188
Content-Type: text/plaing

Content-Trans
AT R

charset=
fer

"utf-g"
ding:
AL

ST e 24 3 RNy B £ A e O
A-Envelope-To: moster@col lox.nit-services. local
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E-Mail-Archivierung: Signaturketten

rootdcal lax :SAard Libsmai larchiveso lumes 4ol 1541 edf7ebbE2a911lcazER990F 9% 1= 43% -1

-tW-r--r—-- 1 archive archive 1538 MNov 17 B3:47 43.
-TwW-¥r--r—-- 1 archive archive 86 Mow 17 B3:47 43.=iqg
-TW-¥Y—-r-- 1 archive archive 1865 Now 28 13:81 430.
-tW-1r--r—- 1 archive archive 2B6 MNov 28 13:51 438.=21g
-TW-¥r--r-- 1 archive archive 992969 Nov 28 13:55 431.
-tW-r--r-- 1 archive archive ZBE MNov 28 13:68 431.z1ig
-tW-r—-r—- 1 archive archive 1822 MNov 28 14:82 43Z.
-TwW-¥r--r—-- 1 archive archive 286 Mow 28 14:82 432.=s1g
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E-Mail-Archivierung
Vielen Dank fur lhre Aufmerksamkeit

Live-Demonstration auf
dem NIT-Services Stand

Hier in der Halle am
Stand S213

SERVICES
NIT-Services Detlev Bonkamp ¢ Steinbrede 12 « 48163 Munster » www.nit-services.de ¢ info@nit-services.des Fon 02536/3447-0 « Fax: 02536/3447 29 // /m


http://www.nit-services.de/

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29

